MINISTERIO DA JUSTIGA E SEGURANGA PUBLICA

POLICIA RODOVIARIA FEDERAL
DIRECAO-GERAL

TERMO DE SINISTRO

1. Em 10 de dezembro de 2021, servicos de nuvem que continham bases de dados de
diversos sistemas governamentais sofreram ataque cibernético, evento amplamente divulgado
pela midia.

2. Em funcdo desse ataque, banco de dados e backups do Sistema Eletronico de
Informagdes - SEI da Policia Rodovidria Federal que estavam na nuvem foram deletados, com
grande impacto, especialmente, em processos e documentos gerados no periodo de 5 a 10 de
dezembro de 2021.

3. Devido a politica da DTIC de Disaster Recovery e o restore do snapshots de servidor de
indexacdo SolR foi possivel retomar o funcionamento do Sistema Eletrénico de Informacdes,
porém, cerca de 97.900 documentos produzidos ou editados no periodo compreendido entre,
aproximadamente, as 21h de 05/12/2021 e 03h de 10/12/2021, foram perdidos .

4, Desta forma, este processo pode estar com sua integridade comprometida.

5. Por meio de scripts desenvolvidos especialmente para o evento de recuperacdo do
sistema, foi possivel incluir nos processos que sofreram perdas’:

A. arquivos TXT com conteudo (ainda que parcial) de documentos que foram
gerados e/ou alterados e assinados no periodo de 5 a 10 de dezembro de 2021;

B. minutas de documentos que estavam em fase de producdo e ndo haviam sido
assinados no periodo de 5 a 10 de dezembro de 2021;

C. documentos digitais ou digitalizados que haviam sido incluidos como
documentos externos nos processos no periodo de 5 a 10 de dezembro de 2021.

6. Os arquivos incluidos no processo de recuperacao facilitardo a reconstituicdo dos
processos, que sera necessaria para cumprimento da legislacdo arquivistica, e devera ser
realizada segundo orientacdes elaboradas pela Divisdo de Gestdo Documental Eletrénica da
Coordenagao-Geral de Administracdo, da Diretoria de Administracdo e Logistica -
DIGEDE/CGA/DIAD.

7. Antes de serem realizados os procedimentos de reconstituicdo processual, este processo
NAO devera:

A. receber novos documentos que ndo os especificos da reconstituicdo, sejam eles
internos ou externos;
B. tramitar entre unidades que ndo sejam as necessarias a reconstituicdo.

8. Apds serem realizados os procedimentos de reconstituicdo, este processo NAO DEVERA:

' Aplicavel apenas aos processos cujo nivel de acesso no momento do ataque era Publico ou Restrito.



A. a qualquer tempo,

ter documentos que foram incluidos durante os
procedimentos de reconstituicdo cancelados - incluindo-se aqueles juntados ao

processo de forma automatica por meio de script;

B. ter a ordem dos protocolos alterada, pelo menos no que diz respeito aos
documentos incluidos antes e durante o processo de reconstitui¢ao processual.

9. Caso ndo sejam seguidas as orientacOes relativas a reconstituicdo deste processo, fica

comprometida sua validade juridica.

govb

Brasilia, 19 de dezembro de 2021.
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